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ADVOGADOS

NOTA INFORMATIVA

ASSINATURA ELETRONICA

l. ENQUADRAMENTO, CONCEITOS E FORCA PROBATORIA

Na atual situagdo que Portugal vive, face as medidas de isolamento social impostas pelo Governo e
pela Organizagdo Mundial de Saude, que dificulta e em alguns casos impossibilita a assinatura
presencial de atos e contratos diversos, assume particular relevancia o regime juridico que regula a
validade, eficacia e valor probatério dos documentos eletrénicos.

Assinatura eletrdnica significa os dados em formato eletrénico que se ligam ou estdo logicamente
associados a outros dados em formato eletrdnico e que sejam utilizados pelo signatdrio para assinar.

A. Tipos de Assinatura Eletrdnica:
Ha dois tipos distintos de assinatura eletrénica: (i) simples; (ii) avangada (digital e qualificada).

(i) A Assinatura eletrénica simples é aquela que é utilizada com intencdo de assinar, mas
que ndo contém qualquer certificado ou forga probatéria especial (é o caso quando
assinamos uma mensagem de email, ou digitalizamos uma assinatura manuscrita ou
aceitamos online um contrato ou servigo). A maioria dos contratos e documentos podem
ser assinados com recurso a este tipo de assinatura, desde que a lei ndo exija forma escrita
(ex: contratos trabalho sem termo, contrato compra e venda bem mdveis, prestacdo de
servigos, entre outros).

(ii) Assinatura eletronica avangada é a assinatura eletrénica que traz uma maior seguranga
juridica as Partes uma vez que identifica de forma inequivoca o titular como autor do
documento, depende apenas da vontade do titular, é criada com meios que o titular pode
manter sob seu controlo exclusivo e permite detetar qualquer alteracdo superveniente ao
conteudo do documento.

Pode ser:

a) Digital: associada a um certificado digital de identidade que autentica o assinante,
permitindo ao destinatario confirmar, de modo mais fidedigno, a identidade do
signatario e se o documento eletrénico foi alterado depois de aposta a assinatura; e

b) Qualificada: é a assinatura baseada num certificado qualificado, emitido por uma
entidade certificadora. A aposicdo de uma assinatura eletrénica qualificada a um
documento eletrénico equivale a assinatura autdgrafa dos documentos com forma
escrita sobre suporte de papel. Esta é a Unica modalidade de assinatura eletrdnica
cuja utilizacdo confere forga probatéria de um documento particular assinado (artigo
3.2n.2 2 do Decreto-Lei n.2 290-D/99, de 2 de Agosto e artigo 376.2 do Cadigo Civil).



TELLES

ADVOGADOS

Todos os contratos para os quais a lei exija a forma de documento escrito e assinado podem ser
assinados através de uma Assinatura Eletronica Qualificada. Sdo exemplos: contratos de
arrendamento, acordos de cessacao de contratos de trabalho, acordos de processamento de dados.

B. Exclusao de aplicagao:

N3do podem ser assinados com recurso a assinatura eletrénica os documentos para os quais a lei exige
a forma de escritura publica ou documento particular autenticado ou assinatura manuscrita (ex:
compra e venda de imdveis, constituicdo de sociedades, etc).

C. Alteragdo recente - artigo 16.2-A do Decreto-Lei n.2 12-A/2020, de 6 de abril

O Decreto-Lei n.2 12-A/2020, de 6 de abril, procedeu a terceira alteracdo ao Decreto-Lei n.2 10 -
A/2020, de 13 de marco, que estabelece medidas excecionais e temporarias relativas a pandemia da
doenca COVID -19. Através deste diploma é aditado o artigo 16-A ao DL 10-A/2020 que reconhece as
cOpias digitalizadas e as fotocdpias dos atos e contratos a forca probatéria dos respetivos originais,
exceto se a pessoa a quem forem apresentadas requerer a exibicdo desse original.

Estabelece ainda, este diploma, que as Partes podem assinar copias digitalizadas dos atos e contratos
por via manuscrita ou por via de assinatura eletrénica qualificada, ndo afetando a validade dos
mesmos, mesmo que coexistam no mesmo ato ou contrato forma diferentes de assinatura.

Na pratica, o diploma parece permitir a celebracdo de contratos em que uma das Partes assina e
digitaliza a sua assinatura e envia a outra Parte, que também assina e digitaliza a sua assinatura; ou
ainda, uma Parte assina através de assinatura eletrénica qualificada e a outra Parte assina e digitaliza
a sua assinatura.

l. COMO REQUERER 0OS DADOS DE ASSINATURA E CERTIFICADO E RESPETIVAS OBRIGAGCOES?

Caso o titular, pessoa singular ou coletiva, pretenda uma Assinatura Eletrénica Qualificada deve
requerer a emissdao dos seus dados de criagdo e verificagdo de assinatura junto de uma entidade
certificada para o efeito nos termos da lei (entidades devidamente credenciadas para o efeito pela
Autoridade Nacional de Seguranga).

Cumpre alertar que sdo impostas ao titular certificado, pessoa singular e/ou coletiva, diversas
obrigacdes, a saber:

4 Utilizar as chaves criptograficas dentro das limitacbes impostas pela respetiva politica de
certificado;

4 Garantir o sigilo da chave privada;

v Utilizar algoritmo e comprimento de chave de acordo com o artigo 11.2, no caso de gerar as
suas proéprias chaves;

4 Usar um dispositivo seguro de criacdo de assinatura, se a politica de certificado assim o exigir;

v Gerar as chaves no interior do dispositivo seguro de criacdo de assinatura, se a politica de
certificado assim o exigir;
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4 Informar de imediato a entidade certificadora em caso de perda de controlo da chave privada,
ou de incorre¢do ou alteracdo da informacgdo constante do certificado, durante o periodo de
validade deste.

Cartao do Cidadao:

O Cartao de Cidadao permite ao titular identificar-se de forma segura e possibilita a realizacdo de
varias operagGes sem necessidade de interagdo presencial.

A assinatura digital qualificada permite ao titular do cartdo assinar com a chave pessoal existente no
seu cartdo, sendo possivel qualquer entidade verificar a assinatura digital (recorrendo ao uso do
certificado digital pessoal do cidaddo e a meios de verificagcdo da validade deste certificado).

Autenticagdo de Profissionais:

O Sistema de Certificacdo de Atributos Profissionais (SCAP) permite que o seu titular, através do Cartdo
de Cidadao ou Chave Movel Digital (CMD), possa autenticar-se e assinar documentos nessa qualidade
e com poderes.

Esta autenticacdo de atributos profissionais (fungdo /profissdo que desempenha na sociedade
enquanto profissional qualificado: Ex: engenheiro, administrador) faz-se através do site
www.autenticacao.gov.pt e permite ao titular confirmar, de forma segura, a sua identidade, na
gualidade de profissional junto de entidades publicas e privadas.

ApOs ter obtido essa autenticacdo, o administrador ou gerente estd formalmente capacitado para
assinar eletronicamente os contratos e os documentos que a lei permite assinar desta forma.

lll.  OPERAGOES FORA DO TERRITORIO PORTUGUES?

As assinaturas eletrdnicas qualificadas certificadas e os certificados qualificados: (i) emitidas/os por
entidade certificadora credenciada em outro Estado-Membro da Unido Europeia e (ii) emitidas/os por
entidade certificadora credenciada de um Estado terceiro, sdo equiparadas as assinaturas eletrdnicas
qualificadas certificadas por entidade certificadora credenciada em Portugal, caso se verifiquem as
especificidades previstas na lei.
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